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1. Introduction

1.1. Définition du concept

Le Conseil de 'Europe définit le lanceur d’alerte (« whistleblower ») comme « toute personne qui
fait des signalements ou révéle des informations concernant des menaces ou un préjudice pour
I'intérét général dans le contexte de sarelation du travail, qu’elle soit dans le secteur publicou le
secteur privé ». Il s’agit d’'une personne qui transmet aux autorités d’'importantes informations
issues d'un contexte confidentiel ou protégé et qui permettent la découverte de
dysfonctionnements.

1.2. Historique

Depuis sa création, la Cour des comptes a recu plusieurs centaines de communications de tiers.
D’abord par courrier, puis également par courriel et via un formulaire de contact web hébergé
hors Etat de Genéve. Actuellement, ces alertes sont recues au rythme de plus d’une par semaine
et sont a l'origine de plus de la moitié des rapports de la Cour.

Parmi ces communications, la Cour a été informée de soupcons de corruption ou d’usage privé
de biens publics, d’abus dans les systéemes de rémunération ou de notes de frais, de favoritisme
dans les attributions de mandats, de dysfonctionnements dans la gestion de projets, d’indices
d’irrégularité dans les marchés publics ou d’attributions arbitraires de logements par une
institution publique. Les conséquences ont pu se traduire par des dépenses inappropriées pour
I'Etat, des inégalités de traitement dans I'octroi de prestations ou encore par la violation de lois
dans certains domaines. C’est dire que pour des informations d’une telle sensibilité, la Cour des
comptes se doit d'offrir des possibilités de communication garantissant une totale
confidentialité, comme le prévoit d’ailleurs sa base |égale (art. 28 al. 2 LSurv : « La confidentialité
de 'identité de la personne lui est garantie. »)
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2. Fonctionnement du systéme BKMS®

Le systtme BKMS® permet une communication bidirectionnelle avec un lanceur d'alerte
anonyme au moyen d’'une boite aux lettres protégée prévue a cet effet. Le lanceur d’alerte
signale les risques et les abus et peut converser avec la Cour des comptes (receveur d’alerte) de
maniére anonyme via le systéme BKMS®. Ce systéme permet ainsi de relier deux termes
opposés en apparence : anonymat et dialogue.

. < a > < a > .

— cryptage (https) cryptage (https) —
Lanceur d’alerte BKMS® System Cour des comptes
. . . i . ® Garantit la sécurité technique de la ® Traite les alertes
. Comr_nunlque e {ue.eu |rregu|ar|tes plateforme ® Dialogue anonymement avec le lanceur
Recoit un retour et des réponses a ses ® Protége I'acces externe aux alertes e

questions

I
@

Business Keeper AG

® Supervision technique du systéme sans

possibilité d’accéder aux alertes

Source : Business Keeper AG, traduction par la Cour des comptes

Le systtme BKMS® enregistre des signalements a I'échelle mondiale 24h/24. Chaque
signalement est sauvegardé sur le serveur BKMS® au moyen d’un cryptage individuel et ne peut
étre déchiffré que par la Cour des comptes, en tant que client de Business Keeper AG. Le systeme
BKMS® n'est pas une adresse courriel mais permet une communication indirecte entre le lanceur
d’alerte et la Cour des comptes via le serveur BKMS®. Business Keeper AG n’a pas accés aux
messages et données du lanceur d’alerte.

Le systéme BKMS® et ses fonctions sont présentés dans cette vidéo.
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3. Anonymat : une priorité

3.1. Dilemme du lanceur d’alerte

La découverte d’'un état de fait par un lanceur d’alerte est appréciée de facon différente par le
grand public. D’'un c6té, le lanceur d’alerte peut étre vu comme un dénonciateur, d’'un autre c6té,
il est considéré comme une personne courageuse qui contribue a la lutte contre la criminalité. Ce
dilemme dépend surtout de la facon dont les informations pertinentes sont présentées.

Deux possibilités s’offrent a un lanceur d'alerte potentiel: soit il choisit de dénoncer le
comportement répréhensible, soit il choisit de le taire. Le devoir de fonction impose de solliciter
la hiérarchie en premier lieu. Toutefois, il arrive que la hiérarchie ne prenne pas de mesures
suffisantes ou soit directement incriminée dans la situation répréhensible. Afin de prendre la
bonne décision, le lanceur d’alerte va alors peser les avantages et les inconvénients de sa
déclaration : manifestation de son propre sentiment de justice, préservation de gaspillages pour
la collectivité, mais aussi crainte de devoir endurer des représailles telles que l'intimidation,
I'isolement, la diffamation ou la discrimination si son identité venait a étre révélée. La possibilité
pour le lanceur d’alerte de préserver son anonymat en communiquant via une boite aux lettres
spécifique dans le cadre de I'utilisation du systéme BKMS® réduit sa crainte de communiquer des
renseignements et sert a la protection contre d’éventuelles représailles.

3.2. Garantie de I'anonymat du lanceur d’alerte

Le systéme BKMSP® a été développé sur la base d'un concept ASP (Application Service Providing).
Cette application, fournie par le prestataire de services de Business Keeper AG, propose
I'utilisation du systéme BKMS® sur le Web et est responsable de toute I'administration
informatique du systéme, en particulier de la garantie de la protection des données.

3.2.1. Sécurité technique

Chaque communication sur le Web s’effectue sur la base d’un protocole internet (IP). Dans un
réseau informatique, chaque appareil doit avoir une adresse unique : I'adresse IP.

Le systéme BKMS® a également besoin d’adresses IP. Celles-ci ne sont cependant utilisées qu’au
moment de la matérialisation de la réponse aux demandeurs et ne sont ensuite plus disponibles.
Les indications de temps, les données de géolocalisation et les autres métadonnées du lanceur
d’alerte ne sont pas enregistrées. Il n’est pas non plus possible de savoir a qui la réponse a été
envoyée ou de quelle adresse proviennent les données transmises. Ces processus sont
solidement ancrés dans le logiciel ; ils ne peuvent pas étre modifiés et garantissent la sécurité du
systéme.

Les données du lanceur d’alerte créées lors de I'établissement de la boite aux lettres sont
cryptées, ce qui signifie que les identifiants ne peuvent pas étre lus. Chaque information est
codée séparément.

En résumé, 'anonymat du lanceur d’alerte est protégé et le décryptage d’informations par un
tiers ou par Business Keeper AG n’est pas possible.
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3.2.2. Sécurité physique

Le systéeme BKMS® est exploité dans des data center de haute sécurité au seinde I'UE et en Suisse.
La sécurité de I'exploitation du serveur informatique est assurée grace a une reconnaissance
automatique des dysfonctionnements de I'équipement informatique. L'administration et la
maintenance du serveur incombent exclusivement a Business Keeper AG. Les serveurs
contiennent uniqguement ce qui est nécessaire a l'utilisation et au maintien du systéme BKMS®,
IIs sont dotés d'importants mécanismes de séparations et de cryptage, de sorte qu’'un mélange
de données est exclu.

3.3. Devoir de diligence du lanceur d’alerte

L'anonymat d'un lanceur d’alerte est, comme cela vient d’étre présenté, assuré du point de vue
technique. Cela étant, aucun moyen technique ne peut assurer 'anonymat d’un lanceur d’alerte
si celui-ci ne s’acquitte pas de son devoir de diligence.

Ce devoir de diligence est rappelé plusieurs fois au lanceur d’alerte lors du processus de
signalement. Ainsi, lors des différentes étapes de la procédure, il est demandé au lanceur d’alerte
de ne pas transmettre de signalements sur un réseau interne ou des données qui permettraient
son identification. Une description trop détaillée d'un état de fait, une transmission d’annexes en
version numérique avec des métadonnées, ou encore la mention de son propre nom, mettent en
péril 'anonymat du lanceur d’alerte.

Les lanceurs d’alerte qui ne souhaitent pas préserver leur anonymat bénéficient du devoir de
confidentialité de la Cour. L'article 28 de la loi sur la surveillance de I'Etat garantit aux personnes
qui s'adressent a la Cour la confidentialité quant a leur identité et les renseignements recueillis
sont strictement secrets, en vertu du serment prononcé par les magistrats aprés leur élection
(art. 21 al. 1°" LSurv) et par les membres du personnel lors de leur engagement (art. 9A LPAC).
Seules les autorités pénales peuvent - sur décision expresse - accéder a des informations
détenues par la Cour.
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4. Signalement d’une alerte dans le systéme BKMS®

4.1. Accessibilité

Le systéme de collecte d’alerte BKMS® est accessible sur la page d’accueil de la Cour des comptes
ou en copiant 'URL https://www.bkms-system.net/cdc.

Q: COUR DES COMPTES Q. R @ & 5!

QUI SOMMES-NOUS ?

PUBLICATIONS

ESPACE MEDIAS

.‘ F RAPPORT ANNUEL > ACTUALITES

Evaluation de la politique de mobilité Audit de légalité et de gestion relatif a

> NEWSLETTER douce la gestion des horaires et des
Consuter o communiquée Indemnités ...
> CONTACTER LA COUR ENSAVOIR ¢  Congutier b communiqué

E EN SAVOIR +
ﬁ >SYSTEME D'ALERTE
> LA COUR DES COMPTES DE GENEVE EN BREF
j: La Cour des comples est chargés du contrdie indépendant
Y I'administration du dowvoir diciare. des  instiluions
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4.2. Page d’accueil

La page d’accueil donne des explications et instructions détaillées, mentionnant notamment la
possibilité, d’'une part, de protéger son anonymat lors de l'utilisation de la plateforme de
communication et, d’autre part, de contribuer activement a I'élucidation de soupcons liés a la
légalité des activités de I'Etat ou au bon emploi des fonds publics, voire a des crimes ou a des
délits.

Vous étes actuellement connecté sur la plateforme
externe et sécurisée dédiée aux lanceurs d'alerte.
Votre anonymat est garanti.

COUR DES COMPTES

BLIQUE ET CANTOM DE GENEVE

I Frangais i Ok

Si wous voulez soumettre votre

= . o Aidez-nous a lutter contre les irrégularités au sein des entités
premieére alerte, cliquez ici :

publiques !

Soumetire une alerte Depuis =a création, la Cour des comptes a recu plusieurs centaines de

communications de tiers, actuellement au rythme de plus d'une par

=emaine.
Si vous avez déja installé une boite :
pastale, vous pouvez vous identifier En tant que citoyen ou employé de |'Etat, des communes et autres
ici ¢ institutions financées par la collectivité, vous pouvez utiliser cette
plateforme externe sécurisée pour communiguer vos soupgons. Vous
S'identifier n‘avez pas besoin de preuves. La Cour des comptes traite votre

signalement de fagon confidentielle. Vous pouvez aussi vous adresser 3
nous de fagon anonyme.

* Qui peut soumettre une alerte ?

# Que peut-on ou doit-on
ahsolument signaler ?

* Pourquoi une plateforme externe La Constitution genevoise vous protége !

sécurisée ?
« Toute personne qui, de bonne foi et
pour la sauvegarde de l'intérét
général, révéle a l'organe compétent
des comportements illégaux
constatés de maniére licite bénéficie
d’une protection adéquate. » Art. 26
al. 3 Cst-GE

* Comment se déroule une alerte,
comment puis-je installer une
boite postale ?

* Comment vais-je recevoir un
retour d'information tout en
conservant mon anonymat ?

* Bases légales

* Ajouter aux favoris

Cour des comptes — Gestion des alertes
route de Chéne 34 - 1208 Genéve
+41 (0)22 388 77 90

Remargues sur |la protection des données
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4.3. Processus de signalement d’'une alerte

En cliquant sur « soumettre une alerte », le processus de signalement se déclenche en quatre
étapes.

En premier lieu, on demande au lanceur d’alerte de lire un texte sur la protection de son
anonymat ainsi que de recopier manuellement une suite de caractéres alphanumériques dans le
champ prévu a cet effet, ce qui sert a la protection contre les attaques automatisées.

Vous étes actuellement connecté sur la plateforme
externe et sécurisée dédiée aux lanceurs d'alerte.
WVotre anonymat est garanti.

COUR DES COMPTES

QUE ET CANTON DE GENEVE

Fermer la fenétre

Consigne de sécurité

otre anonymat est garanti techniguement par le systéme. Cependant, veuillez prendre en compte les consignes
suivantes afin d'augmenter votre sécurité :

# Si vous voulez rester anonyme, veillez 8 ne donner aucune information personnelle, par exemple, votre nom.
Ne donnez également aucune information qui pourrait wvous relier a cette alerte.

» otre connexion Internet avec ce portail d'alerte en ligne est sécurisée. Veérifiez que le symbole du cadenas
est présent en bas ou en haut & droite de votre navigateun

# Lorsgue cela est possible, veillez 3 ne pas utiliser votre ordinateur & l'intérieur de votre entreprise ou de votre
institution =i celle-ci est impliquée dans votre alerte.

Je reconnais avoir compris ma part de responsabhilité concernant la protection de mon anonymat. Je
I'accepte en entrant la suite de caractéres dans le cadre ci-dessous.

Question de sécurité

Veuillez entrer dans la zone de texte |a suite de ) N
. . . Suite de caractéres :
caractéres ge trouvant 3 droite.

Entrez les caractéres ici : | | |

Suivant

Cour des comptes — Gestion des alertes
route de Chéne 54 - 1208 Genéve
+41 (0)22 388 77 90

Remargues sur la protection des données
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A la page suivante, on demande au lanceur d’alerte le théme principal de son alerte.

Vous &tes actuellement connecté sur la plateforme
COUR DES COMPTES externe et sécurisée dédiée aux lanceurs d'alerte.

UBLIQUE ET CANTON DE OENEVE

Wotre anonymat est garanti.

Retour Fermer la fenétre

euillez sélectionner dans |a liste ci-dessous e théme qui correspond e mieux au signalement que vous voulez effectuer.
Il est possible que wotre signalement en concerne plusieurs. Dans ce cas choisissez celui que vous considérez prioritaire
compte tenu des éléments & votre connaissance (pas de choix multiple).

Pour avoir des exemples relatifs & votre sélection, veuillez cliquer sur « i »
() Irrégularité liée a la conformité aux lois, réglements, directives internes i
() Irrégularité liée aux comptes et aux budgets i
() Irrégularité liée au bon emploi des fonds publics, a la performance de I"action i
publique, a la gestion en général
Suivant
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En troisiéme lieu, le lanceur d’alerte formule son signalement avec ses propres mots. Il a a sa
disposition 4’096 signes pour verbaliser son alerte. Il doit également répondre a quelques
guestions pour que son signalement puisse étre efficacement utilisé. Afin de concrétiser I'état de
fait, le lanceur d’alerte sélectionne ses réponses parmi une liste déroulante ou par des coches.

Chaque lanceur d’alerte est libre d’envoyer son signalement de maniére anonyme ou en donnant
son identité. Il doit obligatoirement se prononcer sur cette question. Le lanceur d’alerte peut
annexer ason alerte un fichier d’'une grosseur de 10 MB au maximum. D’autres annexes peuvent
par la suite étre rajoutées sur la boite aux lettres sécurisée. Le lanceur d’alerte peut également
apporter des preuves factuelles ou personnelles.

* Champ obligatoire
Objet = *

Est-ce que vous désirez réveéler votre identité ?¥ .
4 O Oui @ Man

Veuillez décrire les faits ou l'incident de la facen la plus concréte possible
[Qui ? Quoi ? Comment ? Quand ? 00 ? Montants concernés 7} :*

Si wous préférez
CONSEerver
I'ananymat, le
systéme BKMS=
System vous
apporte la sécurité
technigue requise.
Veillez 3 ce que
les informaticns
fournies ne
permettent pas de
wous identifier

Il reste encore | 2ms |caractéres.

En wue d'un traitement cptimal de votre message d'alerte, veuillez encore répondre aux questions
suivantes, méme 5i wous avez déja donné des réponses dans la zone de texte :
*

Quelle est I'entité ou le service concerné :
Merci de donner un maximum de précisions possible

Quelle est votre relation avec 'entité ou service concerngé |- Sélectionner le type de relation - V
?
Le probléme a-t-il été identifié par d'autres personnes O - - O - O indiqué
(usager, employé, higrarchie, etc.) ? Lt £ oty trebz s

B . g -
Avez-vous informé une autre autorite 7 O O O Man O s

Par exemple Iz Police, le Ministére public, stc.

Annexe : YWous pouvez envoyer un fichier allant jusqu'a 10 ME,

Mote relative 3 I'envoi d'annexes : Des fichiers peuvent contenir des informations cachées vous
concernant, pouvant réveler votre identité. Veillez 3 effacer ces informations avant de soumettre cette
alerte afin de garantir votre anonymat. Dans le cas ol vous ne pourriez pas les effacer, veuillez copier
le texte de votre pieéce jointe dans celui de votre alerte, ou envoyez anonymement le document imprime
a I'adresse indiquée en bas de page, en précisant le numeéro de référence que vous recevrez en fin de
procédure.

D Je confirme awveir pris cennaissance de cette note,

Parcowrr... | Awcun fichier sélectionng,

Siwous souhaitez transmettre plusieurs fichiers, veuillez installer une boite postale protégée 3 la fin de
ce processus d'alerte, Wous pourrez y enveyer d'autres annexes en tant que complément d'infermation.

Annuler Enwaoyer
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En quatriéme lieu, le lanceur d’alerte peut installer sa propre boite aux lettres protégée en
choisissant un nom d’utilisateur et un mot de passe, sur laquelle il peut répondre aux questions
posées par la Cour des comptes et obtenir une réaction de sa part, notamment sur I'avancée du
traitement de son alerte.

Contribuez a |'eclaircissement de ce cas !
Configurez wotre propre boite postale protegée.

Cette boite postale vous permet de communiquer avec le destinataire de votre message d'alerte. Vous pourrez
v recevoir un retour d'information sur le statut du traitement en cours et répondre 3 des questions
complémentaires relatives a votre message.

Veuillez bien observer : wous n'avez |a possibilite d'installer une boite postale que maintenant.

Choisissez un pseudonyme ou un nem d'utilisateur comportant au minimum cing &t au maximum 15 caractéres,
“otre mot de passe devrait comperter au moins cing caractéres, Meus vous recommandeons d'utiliser des mots
de passe de plus de 10 caractéres, avec au moins un symbole [par exemple, : _ % B :}, Pour pseudonyme et
mot de passe, tenez compte des majuscules et minuscules.

Motez bien vos données d'accés, Wous en avez besoin 3 chague fois que vous vous identifierez dans vetre boite
postale, Wous Etes seule) & connaitre vos données d'accés, en cas de perte, elles ne peuvent pas étre
retablies. Wous devriez conserver vos donneées d'accés de maniére sire,

Oui, je configure une boite postale protégée.

Observer majuscules et minuscules !

Pseudonyme/Mom d'utilisateur : || |

Mot de passe : | |

Répétition du mot de passe : | |

Installer |z boite postale

Mon, je ne m'installe pas de boite postale.

Terminer

Gestion des alertes - Mode d’emploi 11
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5. Traitement de I'alerte par la Cour des comptes

La force du systéme BKMS® réside dans le fait que, comparé aux signalements communiqués de
facon totalement anonyme, il est ici possible d’entrer en contact avec le lanceur d’alerte sur la
boite aux lettres protégée et de concrétiser I'état de fait. Les réponses du lanceur d’alerte
permettent de déterminer a quel point ses affirmations sont étayées et de qualifier ses
allégations comme de simples suppositions ou comme ses propres perceptions de I'état de fait.
En outre, les premiers actes d’enquéte peuvent débuter dés que le signalement est formulé. La
communication avec le lanceur d’alerte permet déja d’apprécier s'il existe vraiment un état de
fait contraire au droit, qui rendrait nécessaire le déclenchement d’'une procédure d’enquéte.
D’un c6té, ces informations facilitent la découverte de constats plus précis et étayés, de méme
que la formulation de recommandations ciblées ou la prise de mesures rapides et adéquates. De
I'autre coté, des enquétes pour clarifier de vagues signalements sont évitées, ce qui permet une
économie des ressources.

5.1. Attribution de I'annonce au sein de la Cour des comptes

Chaque signalement d’un lanceur d’alerte est attribué a un magistrat et a un collaborateur de la
Cour des comptes qui traitent la communication. Le systéme BKMS® est paramétré de facon a
contraindre le traitement des alertes par au moins deux personnes de sorte a respecter le
principe des quatre yeux. Lorsqu’une boite aux lettres protégée est installée par le lanceur
d’alerte, un accusé de réception est envoyé par la Cour a bref délai.

5.2. Examende l'alerte

La Cour des comptes détermine si les informations communiquées sont suffisantes pour étre
examinées par le colléege des magistrats. Les lanceurs d’alerte dont le signalement présente un
niveau de précision ou d’'information ne permettant pas ala Cour de réaliser un examen adéquat,
font I'objet d’'un message par le biais de la boite aux lettres protégée prévue a cet effet, afin
d’essayer d’obtenir plus d'informations.

Dans le cas ou les informations recues, voire les résultats de 'enquéte de la Cour, font apparaitre
des soupcons de crimes ou de délits, la Cour des comptes en avisera le Ministére public, en
application de I'art. 33 LaCP et de I'art. 29 al. 1 LSurv. De méme, si le lanceur d’alerte est un
fonctionnaire ou membre d'une autorité (employé d'une administration cantonale ou
communale, employé d'un établissement public, élu, etc.) et qu'’il pense étre face a un crime ou a
un délit poursuivi d’office, il lui est rappelé qu’il a I'obligation d’en aviser sans tarder la police (en
se rendant dans un poste de police) ou le Ministére public (par écrit : Ministére public, case
postale 3565, 1211 Genéve 3), en application de 'art. 33 de la loi d'application du code pénal
suisse (LaCP).

Si les communications recues entrent dans le champ de compétence de la Cour, elles donneront
lieu in fine a une analyse. Celle-ci prendra la forme soit d'un examen sommaire, soit d'un audit.
Les examens sommaires qui présentent un intérét public sont publiés intégralement, une
synthése étant rédigée pour les autres dans le rapport annuel. Les audits sont publiés
systématiquement. L'ensemble des publications se trouve sur le site internet de la Cour des
comptes www.cdc-ge.ch, dans une rédaction qui évidemment préserve I'anonymat des lanceurs
d’alerte.
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